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Microsoft Outlook 2003
Spamfilter

Im Mailsystem der Hochschule wird jede einge-
hende E-Mail auf Viren und Spam untersucht.

Tipp:Sowohl der Virenscanner als auch die Spam-
Bewertung gehdren zum Programmpaket Pu-
reMessage des Softwareherstellers Sophos.
Dessen PC-Virenscanner wird bereits seit
langerer Zeit an der Hochschule eingesetzt,
um die PC-Arbeitsplatze vor Computerviren
zu schitzen.

Jede eingehende E-Mail durchlauft zuerst das
Greylisting. Hier wird das Mailsystem, von dem
die E-Mail geschickt wurde, getestet. Es gibt dazu
eine ausfuhrliche Beschreibung auf der Webseite
des Rechenzentrums.

Danach wird die E-Mail auf Viren untersucht. E-
Mails, die Viren enthalten werden entfernt.

Im dritten Schritt wird die E-Mail nach typischen
Spam-Merkmalen untersucht, bewertet und dann in
die jeweilige E-Mailbox zugestellt.

Tipp:Die Spam-Merkmale gibt Sophos vor. Das
Rechenzentrum hat darauf keinen Einfluss.

1 Spambewertung

Die Bewertung wird in die Kopfzeile der E-Malil
eingetragen. Sie sehen diese Zeile normalerweise
nicht. Um die Kopfzeile einer E-Mail zu sehen,
klicken Sie im Posteingang mit der rechten Maus-
taste auf die E-Mail und wahlen dann

-> Optionen

In der Kopfzeile wird zum Beispiel ,protokolliert”,
von welchem Server die E-Mail verschickt wurde,
welchen Weg die E-Mail durch das Internet ge-
nommen hat usw.

Internetkopfeeien: [« Greylist: Delayed For 01:52:00 by miter-grevlist-1.6 (mailgate [195. 137 215.231]); |
Thu, 13 Oct 2005 11:15:24 +0200 (CEST)
#-PMi-Yersion: 5.0,3,165339, Antispam-Engine: 2,1.0.0, Antispam-Data:
2005.10.13.3
¥-PerlMz-Spam: Gauge=IIIIII, Probability=7%, Repart="__ HAS_MSGID O,
__ HAS_%_MAILER @I, _ HTML_BOLD 0, _ MIME_TEXT_OMLY 0, __PORM_PHRASE_15
00, _RATWARE_SIGMATURE_3_N1 0, _ SANE_MSGID 0, _ STOCK_CRUFT 0' -

In der Kopfzeile jeder E-Mail, die von auf3en an die
Hochschule kommt, finden Sie den Eintrag ,X-
PerIMX-Spam*“. Das ist die Spam-Bewertung, die
das E-Mailsystem vorgenommen hat.

n-Perlx-Spam: Gauge=IIIIIII, Probability=73%

Die E-Mail im Beispiel ist mit einer Wahrscheinlich-
keit von 7% Spam.

Zusatzlich wird dieser Wert in einer vereinfachten
Form der rémischen Zahlen-Schreibweise darge-
stellt.

X steht flir 10%; 1 steht fir 1%

also z.B. XXxxxXx1111 steht fir 64%

Diese Umsetzung der Bewertungszahl als Text
ermdoglicht eine Filterung.

Sie kdnnen eine Regel erstellen, nach der alle E-
Mails, die mit einer Wahrscheinlichkeit groRer 60%
Spam sind, herausgefiltert werden. Dazu suchen
Sie nach XXXXXX* (6 mal X entspricht 60). Ge-
nugt IThnen eine Filterung nach 70%, dann suchen
Sie ,XXXXXXX".

2 Erstellung einer Regel

Sie richten einen Filter ein, der die Kopfzeilen aller
eingehenden E-Mails untersucht. Wenn dort der
Text ,Gauge =XXXXXX* vorkommt, dann soll die
E-Mail geldscht oder in einen Extra-Ordner ver-
schoben werden.

Tipp:In dieser Anleitung wird ein ,60%-Filter" be-
schrieben. Natirlich kénnen Sie jeden ande-
ren Wert eingeben.

Dazu klicken Sie in Outlook auf
-> Extras -> Regelassistent

-> Clientseitige Regeln

Regeln und Benachrichtigungen

E-Mail-Regeln | Benachrichtigungen verwalken

finderungen In diesem Ordrer arwenden: | Pasteingang [Oracle Connectar for Outinak] -

[ Neue Regel...

Ophionen

Regeln (in der angezeigten Reihenfolas angewendet) Aktionen

Klicken Sie auf "Neue Regel", um eine Regel 2u erstelen,

Regelbeschreibung (zur Bearbeitung auf die unterstrichenen Werte kicken):

ok | [ abbrechen | [Obemehmen

% Meue Regel...
-> Neue Regel ... a <
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Regel-Assistent

() Reqgel aus Yorlage erstellen
O]
1. Schritt: Wahlen, wann Machrichten dberprift werden sollen

Machrichten bei &nkunft prifen
Machrichten nach dem Senden prafen

2. Schritt: Regelbeschreibung bearbeiten {auf unterstrichene Werte kicken)
Mach Erhalt einer Machricht

[ Weiter = ] [Fertigstellen

© Regel ohne Vorlage erstellen

1. Schritt:
Wann sollen die E-Mails iiberpriift werden?
-> Nachrichten bei Ankunft priufen

-> Weiter

2. Schritt: Regelbeschreibung
Hier bestimmen Sie die Bedingungen, bei denen
die Regel angewendet werden soll.

Regel-Assistent

‘welche Bedingungien) méchten Sie dberprifen?
1. Schritt: Bedingungien) auswahlen

[ die von kot ]
[T it im Betreff ]
[ aber Kot

[ die nur an mich gesendet wurde

[ die meinen Mamen im Feld "an" enthalt

[] die mit markigrt ist
[ die it narkiert ist
[ die mit gekennzeichnet ist

[ die meinen Mamen im Feld "Cc" enthal

[ die meinen Marmen im Feld "An" oder "Cc" enthal

[ die meinen Marmen im Feld "An" nicht enthal:

[ die an gesendet wurde |
[T it im Text hdl

2., Schritt: Regelbeschreibung bearbeiten {auf unterstrichens Werte Klicken)
Mach Erhalt einer Machricht

Abbrechen ] [ < Zuriick ” Weiter = ] [Fertigstellen

Sie setzen ein Hakchen vor

M mit bestimmten Wortern in der

Nachrichtenkopfzeile

Regel-Assistent

‘Welche Bedingungien) méchten Sie dberprifen?

1. Schritt: Bedingungien) auswahlen

[ die i markiert ist

[ die mit markiert ist

[ die i gekennzeichnet ist

[ die reinen Mamen im Feld "Cc" enthal

[ die meinen Mamen im Feld "an" oder "Cc" enthalt
[ die meinen Mamen im Feld "An" nicht enthalt

[ die an gesendet wurde
1 mit im Text

[ mit im Betreff oder Text

[ i in der EmpFangeradresse
[ mit in der Absenderadresse
[ die kateqgarie zugeordnet ist

Mach Erhalt einer Machricht
mit bestimmten Warkern in der Machrichtenkopfzeile

2. Schritk: Regelbeschreibung bearbeiten (auf unterstrichene Werte klicken)

[Abbrechen ] [ < Zuriick ” ‘Weiter = ] [Fertig stellen

Hier klicken Sie unten auf
-> bestimmten Wortern

Text suchen

In der Machrichtenkopfzeile zu suchende Wirter;

Suchliste:

Hier geben Sie ein:
Gauge=XXXXXX

In der Machrichtenkopfzeile zu suchende Wiirter:

Gauge=xxxisy]

-> Hinzufugen

-> 0K
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Regel-Assistent

‘elche Bedingunaglen) michten Sie Gberprifen?
1. Schritt: Bedingungien) auswahlen

[ die it markiert ist S
[ die mit narkiert ist
[ die: it gekennzeichnet ist

[T die meinen Marmen im Feld "Cc" enthalt
[ die meinen Marmen im Feld "An" oder "Cc" enthalk
[ die meinen Mamen im Feld "an" richt enthalt

die an gesendet wurde
[ it im Text
[ mit im Betreff oder Text
ik bestimmten Wérkern in der Machrichtenkopfzeile
mit in der Empfangeradresse
[ it in der Absenderadresse

[ die kateqarie zugeordnet ist ™|

2. Schritt: Regelbeschreibung bearbeiten {auf unterstrichene Werte kicken)
Mach Erhalt einer Nachricht

mitizaune= iin der Machrichtenkopfzeile
Abbrechen ] [ < Zuriick " Weiter = ] [Fertigstellen
-> Weiter

3. Schritt:
Was soll mit dieser Nachricht passieren?

Regel-Assistent

‘Was soll mit dieser Nachricht passieren?

1. Schritt: Akkion{en) auswahlen

[] diese in den Ordner Zielordner verschieben A
[] diese der Kategorie zuordnen W
[[] diese laschen

[[] diese endgiltig laschen

[[] &ine kopie davon in den Ordner verschieben
digse an weiterleiten

[ diese als Anlage an weiterleiten

[ diese: mit beantworten

[ diese mit kennzeichnen

[C] machricht mit

[[] die Machrichtenkennzeichnung laschen
[ diese als markigren

[ diese drucken ]

kennzeichnen

2, schritt: Regelbeschreibung bearbeiten {auf unterstrichene Werte Kicken)
Nach Erhalt ei lachricht
mitiGaune=xiaiain der Nachrichtenkopfzeile

[Abbrechen ] [ < Zuriick " Weiter = ] [Fertigstellen

Regel-Assistent

‘as soll mit dieser Machricht passieren?

1. Schritk: Akkiongen) auswahlen

iese in den Ordner Zielordner verschisben S
O ateq ]
[ diese loschen

[ diese endgiilkig laschen

[ eine Kopie davon in den Ordner verschieben
[ diese an weiterleiben

[[] diese als Arlage an weiterleiten
[ diese: mit beantwarten

[ diese mit kennzeichnen

[ Machricht mit

[ die Machrichtenkennzeichnung lschen
[[] diese als markieren

[] diese drucken Il

kennzeichnen

2, Schritt: Regelbeschreibung bearbeiten {auf unterstrichene Werte klicken)
Mach Erhalt einer Machricht

mit Gauge=:a0 in der Machrichtenkopfzeile
diese in den Ordner Ziclordner verschisben

[Abbrechen ] [ < Zuriick " ‘Weiter = ] [Fertig stellen

Unten klicken Sie auf
-> Zielordner

Sie kdnnen in lhrer Mailbox einen Ordner auswéah-
len oder durch Klicken auf -> Neu einen neuen
Ordner anlegen.

-> 0K

-> Fertigstellen

Ab jetzt werden alle E-Mails, die bei Ihnen einge-
hen und die laut Spam-Bewertung mit mehr als
60% Wahrscheinlichkeit Spam sind, in den Ordner
,Viren und Spam* verschoben. Hier kénnen Sie sie
nach eingehender Kontrolle gesammelt I6schen.

Regeln und Benachrichtigungen

Sie setzen ein Hakchen vor
M diese in den Zielordner kopieren

Tipp:Sie kdénnen hier auch angeben, dass die
Nachricht geléscht werden soll.

E-Mail-Regeln | Benachrichtigungen verwalten
#Ainderungen in diesem Ordner anwenden; | Posteingang [Oracle Connector For Outlook] -

__\_‘\, Weue Regel... Regel dndern ~ 53 Kopieren... >( Léschen

Regeln jetzt anwenden.., Oplionen

Regehn (in der angezeigten Rehenfolge angewendsty Aktionen
GEUgE=RKKEKE 5

Regelbeschraibung (zur Bearbeitung auF die unterstrichenen Werte Kicken):
Mach Erhalt giner Nachricht
mit Gauge=:100 in der Machrichtenkopfzeils
und nur auf diesem Computer
diese in den Ordner Viren und Spam verschieben

ot [ abbrechen | [Ubemefmen

Durch Klicken auf
-> 0K

schlieBen Sie das Fenster des Regelassistenten.
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