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1 Was ist Sophos?

Sophos Anti—Virus ist eine Software fir die Erken-
nung von Viren, Wirmern und Trojanern auf lhrem
Computer. Sophos kann

e jede Datei, auf die zugegriffen wird, oder den
gesamten Computer auf Viren Gberprufen

e Viren entfernen

e Sie benachrichtigen, wenn ein Virus gefunden
wurde

e ein Protokoll Uber seine Aktivitaten flihren

e aktualisiert werden, um auch die neuesten
Viren zu erkennen.

Sophos Anti-Virus kann drei Arten der Uberprii-
fung ausfihren:

e On-Access: Bei der On—-Access-Uberpriifung
werden Dateien abgefangen, wenn auf sie zu-
gegriffen wird. Der Zugriff wird nur dann ge-
wahrt, wenn die Datei virenfrei ist.

e On-Demand: Eine On-Demand-Uberpriifung
ist eine Virenuberprifung des Computers oder
von Teilen des Computers, die Sie sofort oder
zu einem anderen Zeitpunkt starten kdnnen.

e Rechtsklick: Eine Rechtsklick-Uberpriifung
ist eine VirenlUberprifung ausgewahlter Objek-
te im Windows Explorer, die Sie starten, indem
Sie mit der rechten Maustaste auf die Auswahl
klicken und aus dem Meni ,Mit Sophos An-
ti-Virus uberpriifen“ auswahlen.

Alle vom Rechenzentrum betreuten Arbeitsplatze
sind mit Sophos Anti-Virus versehen.

g sophos anti-virus
-

Sie kénnen Sophos von einem Server der Fach-
hochschule Nurnberg, auf dem eine stets auf ak-
tuellem Stand gehaltene Version abgelegt ist, he-
runterladen. Sie kdnnen Sophos so installieren,
dass sich das Programm uber das Internet selbst
und automatisch aktualisiert.

2 Wo finde ich Sophos?

Sophos liegt auf den Webseiten unserer Hoch-
schule zum Download fiir Sie bereit:

https://www.ohm-hochschule.de/Software/Sophos/

Sie bendtigen lhre Benutzerkennung (Benutzer-
name und Passwort) fir das E-Mail-System der
Hochschule (my.ohm).

Tipp: Fur den Zugriff muss lhr PC im DNS der
Hochschule eingetragen sein. Das heif3t, lhr
PC muss sich im Hochschulnetz befinden.
AuRRerhalb der Hochschule nutzen Sie dazu
den Proxy-Server oder VPN.

Auf der folgenden Seite lesen Sie die Lizenzbedin-
gungen, die Sie durch Klicken auf

» Ja

bestatigen.
Die folgende Seite unterteilt sich in zwei Bereiche:

Oben erscheint eine Tabelle mit Konfigurations-
angaben, die Sie wahrend der Installation bendti-
gen.

Plattform Adresse
YWyindows 2000/5<P/2003 hitp: /SophosEM. cs.th-nuembery. dedinterChk/ESHP
Wyindows 95/98/Me http: S ophosEM. ce fh-nuernbery. deflinterChk/ESSx
Windows MNT 4.0 {Intel) hitp: #SophosEM. cs.th-nuembery. dedinterChk/ESNT
hac OS5 X 102+ http: S ophosEM. cs th-nuernbery. dedlnterChk/ESO SR

Suchen Sie hier die von lhnen benutzte Plattform
heraus und markieren Sie die Adresse dahinter mit
der Maus. Durch gleichzeitiges Dricken der Tasten
Strg und ¢ kopieren Sie die Adresse in die Zwi-
schenablage. Spater werden Sie diese Adresse
bendtigen.

Darunter wird beschrieben, wie Sie Auto-Update
an lhrem PC einrichten.

Ganz unten auf der Seite sind im Download-
Bereich die verschiedenen Sophos-Versionen und
Handbucher aufgelistet, sortiert nach Betriebssys-
tem. In der rechten Spalte finden Sie den fir Sie
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passenden Download. Hier kénnen Sie die flr lhre
Plattform passende Software und die dazugehdrige
Dokumentation herunterladen.

Downloadbereich:

Plattform ersion| GroRe| Dokumentation Datei
Tndowrs 2000/XP/2003 B10 0520

& Wersionsinfo
+ Benutzethandbuch Dovwnload | §
& Remote-User Anlaitun

indows 95/98/Me 156 8.20ME|
* Yersionsinfo
& Benotzerhandbuch Download | 4
+ Remote-User Anleitun

& Versionsinfo
o Benutzethandbuch Download |4
& Remote-User Anlaitun

rmdnws NT 4.0 (Intel) BE6 [A.12ME

Zur Installation der Software suchen Sie das von
Ihnen verwendete Betriebssystem heraus und
klicken rechts auf

» Download Download | §

Es offnet sich ein Fenster, in dem Sie das Ver-
zeichnis angeben, in dem Sie das Installationspa-
ket speichern.

Tipp:Die Installationsdateien liegen in gepackter
Form vor, d.h. alle Dateien, die Sie zur Instal-
lation bendtigen, wurden zu einem Paket zu-
sammengepackt. Dieses Paket laden Sie sich
auf lhren PC herunter und starten von dort die
Installation. Die Paketdatei kbnnen Sie nach
der Installation I6schen.

Speichern unter E]

Spejchem in: | [ temp ;v- O jr s -

-

Recent

Deskiop

Eigene Dateien

=1
J
59
Aubeitsplatz
‘h'l Dateinamne: sawwpblzashy exe |

Arwendung ‘v Abbrechen

Metawerkumgeb  Dateityp:

» Speichern

Download beendet E]

v

- Download abgeschlossen

Gespeichert:
savxpblsasix.exe von intra.cs.Fh-nuernberg.de

{Ibertragen: 31,2 MB in 12 Sek.
Download nach:  C:itemplsavxpéisasfx. exe
Ubertragungsrate: 2,60 MB/Sek.

[CDislogteld nach Beendigung des Downloads schiiefert

[ Awisfiihren ] [Qrdnel dffnen] [ Schlighen

3 Die Installation
Um die Installation zu starten, klicken Sie auf

» Ausfiithren

Internet Explorer - Sicherheitswarnung

Miichten Sie diese Software ausfiihren?
Name: savxpElsasfz,exe
Herausgeber: Sophos Plc

Mehr Optionen

Ausfishren l Enicht ausfuhren |

eventuel suf dem Computer Schaden anrichten. Fihren Sie nur Software won

@ Dateien aus dem Internet knnen nitzlich sein, aber dieser Dateityp kann
Herausgebern sus, denen Sie wertrauen, Welches Risika besteht?

» Ausfiihren

Tipp:Um die Installation spater zu starten, suchen
Sie im Explorer das Installationspaket und
doppelklicken Sie auf die Installationsdatei.

.;:’ savxphlsasfy exe

5_’ Sophos Anti-Virus off-site installer for Windows XP/2000/2003

This download installs Sophos AntiFvirus for Windows 6.0.0 with
automatic updates on a single cornputer far the fallowing
platforms

Windows 2000
Windows XP
Windows 2003

Please read the Standalone startup guide

Destination folder

chsavspsg i Browse...

Installation progress

[ ]

Install 1 [ Cancel ]

» Install

| Sophos Anti-Virus Installations-Wizard

Willkommen beim Sophos Anti-Virus
Installations-Wizard.

Dieser Wizard installiert Sophos Antiins und Sophos
AutoUpdate, mit dem |hre dntiviren-Software up ta date
gehalten wird.

Mach der Installation kann Sophos Autollpdate nach den
neuesten U pdates fiir Sophos Antifiug suchen, Wenn Sie
diese direkt von Sophos herunterladen, benctigen Sie Zugang
2urm |rkernet.

Klicken Sie auf \Weiter, um mit der Installation fortzufahren.

iifeiter = Abbrechen

» Weiter
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Sophos Anti-Virus Installationsassistent

Lizenzvertrag F—
Bitte lesen Sie aufmerksam den folgenden Lizenavertrag,
-~

Sophos Endnutzerlizenzvertrag

Bitte lesen Jie sorgfiltig die nachfolgenden Bedingungen des mwischen Thnen und
Hophos geltenden Endnutzerlizenzvertrages Uber die unten angegebene Joftware.
Durch Auswahl der Option Jch alzep die Lizenzhedingungen®, durch das
Anklicken der Option akzeptieren™ oder durch das Aufbrechen des Siegels auf der
Werpackung der Software, die Installation, das Kopieren oder anderwreitigen Gehrauch
dieser Boftware etlliren Sie, dass Sie die Bedingungen dieses
Endmutzetlizenzrettrages gelesen und verstanden haben und mit ihrer Geltung
cinverstanden sind. Wenn Sie nicht mit den Bedingungen dieses
Endmutzatlizenmrertraces sinveratanden gind wihlen Sie die Ontinn Hein ich

{* |ch akzeplisre die Bedingungen im Lizenzvertrag

" Ich akzeptiere die Bedingungen im Lizenzvertrag nicht

< Zuriick Weiter = | Abbrechen |

Hier akzeptieren Sie die Bedingungen im Lizenz-
vertrag und klicken dann auf

» Weiter

Sophos Anti-Virus Installations-Wizard

Zielordner F—
Klicken Sie auf Weiter, um in diesem Ordner zu installisren, oder Kicken Sie auf

Andern, um in einem andsren Ordner zu instalieren.

G Sophos &ntiirus installisren in:
C:%ProgrammeSophaosh, Bndern

< gurick  |{ iisiter 5 Abbrechen

» Weiter

Sophos Anti-Virus Installations-Wizard

Quelle aktualisieren f—
Geben Sie die erforderlichen Daten fiir automatische Updates ein,

Geben Sie den Speicherart an, von dem der Computer Updates erthdlt, und geben Sie dann
die Zugangzdaten fiir ein Benutzerkonto ein. das auf dissen Speicherort Zugriff hat.

‘wenn Sie auswahlen ‘Ich gebe diese Zugangsdaten spater ein”, wird Sophos Antiinus zwar
installiert, sucht aber nicht nach Updates.

I lch gebe diese Zugangsdaten spater ein.

=]

Adresse

Benutzername:

|
Kennwort: |

Kennwart besttigen:

I iwf die Update-Quells uber Proxy zugreifert

= Zuriick Weiter = | Abbrechen |

Hier bendtigen Sie die Konfigurationsangaben von
vorhin.

Setzen Sie Ihren Mauszeiger in die Zeile ,Adresse”
und dricken Sie jetzt gleichzeitig die Tasten Strg
und v. Die vorhin in die Zwischenablage gespei-
cherte Adresse wird in die Zeile eingetragen.

Sollte es nicht klappen, dass die Adresse aus der
Zwischenablage in die Zeile eingetragen wird,
dann konnen Sie die Adresse auch per Hand ein-
tragen.

Dazu geben Sie ein:
Far Windows 2000/XP/2003:

http://SophosEM.cs.th-nuernberg.de/InterChk/ESXP
Fir Mac OS X 10.2+:

http://SophosEM.cs.fh-nuernberg.de/InterChk/ESOSX

Tipp:Bitte  beachten Sie hier die Grol3-
/Kleinschreibung!

Die Felder von Benutzername und Kennwort blei-
ben frei.

Darunter geben Sie an, wie Sie die Updates, d.h.
die Aktualisierungen von Sophos beziehen mdch-
ten:

Fir einen PC innerhalb des Hochschulnetzes
Installieren Sie Sophos an einem PC innerhalb des
Hochschulnetzes, missen Sie hier kein Hakchen
setzen, denn Sie bendtigen keinen Proxy.

Sophos Anti-Virus Installations-Wizard

Quelle aktualisieren F—
Geben Sie die erforderlichen Daten fir automatische Updates ein,

Geben Sie den Speicherart an, von dem der Computer Updates erhalt, und geben Sie dann
die Zugangsdaten fiir ein Benutzerkonto ein. das auf diesen Speicherart Zugriff hat.

Wenn Sie auswahlen ‘|ch gebe diese Zugangsdaten spater ein®, wird Sophos &nti-irus zwar
installier, sucht aber nicht nach Updates.

I lch gebe diese Zugangsdaten spater ein.

Adresse: ‘hltp. /5 0phosEM. cs.th-nuemberg. dednterChk /E 5 j

Benutzername:

Eennwort: ‘

Kennwort bestatigen: ‘

[ At die Update-Cuelle uber Proxy zugreiferé

< Zuriick. ‘Weiter = Abbrechen |

Firr einen PC auBerhalb des Hochschulnetzes
Installieren Sie Sophos an einem PC auflerhalb
des Hochschulnetzes (z.B. zu Hause) oder an
einem PC, der sich zeitweise aulRerhalb des Hoch-
schulnetzes befindet (z.B. Notebook), dann muiis-
sen Sie hier einen Proxy-Server angeben.

Sophos Anti-Virus — Der Virenschutz firr lhren PC
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Durch den Proxy-Server weisen Sie sich als Ange-
horiger der Hochschule aus, der berechtigt ist, auf
die Updates zuzugreifen.

Dazu missen Sie ein Hakchen setzen vor

|Zl Auf die Update-Quelle iiber Proxy zugreifen

Sophos Anti-Virus Installations-Wizard
Quelle aktualisieren F
Geben Sie die erforderlichen Daten fir automatische Updates ein,

Geben Sie den Speicherort an, vwon dem der Computer Updates erhdl, und geben Sie dann
die Zugangsdaten fur ein Benutzerkonto ein, das auf diesen Speicherart Zugriff hat.

‘wenn Sie auswahlen 'lch gebe diese Zugangsdaten spater ein”, wird Sophos Antiinus 2war
installiert, sucht aber nicht nach Updates.

™ Ich gebe diese Zugangsdaten spater ein,

Adresse; |httn:a‘f’5 ophosE M. cx fh-nuemberg.dednterChk /£ SH j

Benutzername: |

Kennwort: |

Kennwart begtitigen: |

I iwif die Update-Quelle uber Proxy zugreifery

< Zuriick. wWeiter = | Abbrechen |

Es erscheint ein zusatzliches Fenster, in dem Sie
den Proxy-Server der Hochschule eingeben.
Adresse:

» Proxy.cs.fh-nuernberg.de

Port:

» 3128

Benutzername & Kennwort:

Hier geben Sie die Benutzerkennung an, die Sie
auch fur lhre E-Mail benutzen. Um Tippfehler aus-
zuschlieRen, missen Sie das Kennwort zweimal
eingeben.

Sophos Anti-Virus Installations-Wizard

Proxy-Details F
Geben Sie die Daten des Proxyservers ein.

Geben Sie den Proxy ein, Liber den der Computer seine Updates erhalt. Geben Sie dann die
Zugangsdaten ein, um auf diesen Proxy zuzugreifen.

Adresse |uruxy.cs fh-nuemberg.de

Fort: 3128

Benutzernane: |musleral

Kennwort:

Kennwart bestitigen:

< Zuriick. Weiter = | Abbrechen

» Weiter

Sophos Anti-Virus Installations-Wizard
Bereit Sophos Anti-¥irus zu installieren m

Der Installations\Wizard ist jetat fuir die Installation von Sophos Antiiug bereit.

Klicken Sie auf Weiter. um 5 ophos Antiirus zu installieren oder klicken Sie auf Zurlick, um
die Installationseinstellungen zu andem.

< zuriick | it S Abbrechen

» Weiter

Sophos Anti-Virus Installations-Wizard

Sie haben Sophos Anti-Virus installiert.

“wienn Sie auf Fertig stellen klicken, sucht Sophos
Antitfirus in der Update-Quelle nach Updates und
aktualisiert sich, wenn erforderlich. Dadurch sind Sie vor
den neuesten Viren geschiitat,

{Fertig stellen:

» Fertig stellen

4 Sophos Anti-Virus

Nach erfolgreicher Installation sehen Sie in lhrer
Taskleiste rechts unten das blaue Sophos-Schild.

&) 114

Das Aussehen des Symbols andert sich abhangig
davon, ob die On-Access-Uberpriifung aktiv ist,
ob sich Sophos Anti-Virus gerade aktualisiert oder
ob Sophos Anti-Virus das letzte Mal erfolgreich
aktualisiert wurde.

Wenn Sie die Maus Uber das Symbol bewegen,
wird angezeigt, wann Sophos Anti-Virus zum letz-
ten Mal aktualisiert wurde.

Sophos Anti-Virus — Der Virenschutz firr lhren PC
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Durch Sophos geschikzt
Letzte Suche nach Updates: 03.12.2007 11:37:28
=rEY-LE DGO NVE 1137

Wenn Sie mit der rechten Maustaste auf das Sym-
bol klicken, wird ein Menul angezeigt.

Jetzt aktualisieren

Ipdates konfigurieren...

Sophos Anti-Yirus Sffnen

Von dort kénnen Sie:
e  Sophos Anti—Virus aktualisieren

e das automatische Herunterladen von Updates
konfigurieren
e den Fortschritt eines Updates Uberprifen

e das Sophos Anti-Virus Fenster 6ffnen.
5 Automatische Updates
5.1 Anderung des my.ohm-Passworts

Die die Authentifizierung am Proxy-Server ist an
die my.ohm-Kennung gekoppelt, d.h. bei Anderung
der my.ohm-Kennung verandert sich automatisch
auch die Kennung fir den Proxy-Server.

Aus diesem Grund miissen Sie bei einer Anderung
des my.ohm-Passworts auch lhre Sophos-
Konfiguration aktualisieren.

Dazu klicken Sie mit der rechten Maustaste auf
den Sophos-Schutzschild in der Taskleiste und
wahlen dann

» Updates konfigurieren

=) Figenschaften von Sophos AutolUpdate |

Primary Server ISem'\darySeﬁv ] Probokol ] 5ched.|le|

| Dretals des Primary Servers
fdresse: ||'tt:-:.l'|'SoDhosEI"1 s, Fh-mussrnberg.de,Interd] :]

Benutzernans: |

Kennwort: |

Kennwort bestatigen: |

Erweitert ...

Progsy Details |
Standard wdeﬂvsrellenl

[ e |i‘lhhr\ed'-en|Ligemel'men| Hie |

Sie klicken auf

» Proxy Details

Proxy Details x|

v Auf den Server Ober Proxy zugreifen

Adresse: Iproxy.cs.Fh—nuernberg.de Pork: |3128

Benutzername: I rmustermanner

Kennwort: I [TTTTTITITT T

Kennwort bestatigen: I eesssnennend

Standard wiederherste\lenl
Abbrechenl

Hier tragen Sie lhren my.ohm-Benutzernamen ein.
Darunter schreiben Sie I|hr neues my.ohm-
Passwort. Um Tippfehler auszuschlieBen, wieder-
holen Sie die Eingabe lhres my.ohm-Passworts.
Danach schlieRen Sie das Fenster durch Klicken
auf

» OK

6 Noch Fragen?

Wie Sie mit Sophos lhren Arbeitsplatz vor Viren
schiitzen, lesen Sie in den Benutzerhandblichern
von Sophos nach. Sie finden die Handbticher auf
der Download-Seite ganz unten.

http://www.ohm-hochschule.de/sophos/inhalt.html
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