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Als SSL-VPN bezeichnet man Systeme, die den
Transport privater Daten Uber o6ffentliche Netzwerke
ermdglichen (siehe VPN) und als Verschliisselungs-
protokoll TLS (alte Bezeichnung: SSL) verwenden.

An der OHM-Hochschule sorgt eine spezielle Hard-
ware-Komponente, das SSL-VPN-Gateway flr einen
sicheren Zugang zum Hochschulnetz.

Um diesen Zugang nutzen zu kénnen, missen Sie
einmalig eine Software, den NetExtender, installieren.

1 Der NetExtender

Der NetExtender baut eine sichere (verschlisselte)
Netzwerkverbindung Uber das Gateway auf und er-
laubt IThnen den Zugriff auf Ressourcen im Hochschul-
netz, als ob Sie sich im lokalen Netz der Hochschule
befinden wurden.

Sie haben zwei Mdoglichkeiten, um den NetExtender
auf lhrem PC zu installieren.

e Virtual Office

Das SSL-VPN-Gateway unserer Hochschule
verfligt Uber eine eigene Web-Oberflache, das
Virtual Office. Von dort aus kénnen Sie eine
Software, den NetExtender auf lhrem
PC/Mobilgerét installieren.

e Direkt-Installation

Auf der Webseite des Rechenzentrums finden
Sie einen Link, von dem Sie die Installations-
software — abhangig von lhrem verwendeten
Betriebssystem - direkt herunterladen und in-
stallieren kénnen.

2 Benotigte Zugangsdaten

Unabhéangig davon, wie Sie den NetExtender installie-
ren, bendtigen Sie folgende Angaben:

2.1 SSL-VPN-Gateway

Die Hochschule verfiigt genau genommen Uber zwei
SSL-VPN-Gateways. Die Beiden sind von der Funktion
und Nutzung her véllig gleichwertig. Der Ausbau des
SSL-VPN-Zugangs mit zwei Gateways soll zum Einen
die Last verteilen und zum Anderen Ausfallsicherheit
gewahrleisten.

Die Adressen der SSL-VPN-Gateways sind
vpnssll.cs.fh-nuernberg.de
und

vpnssl2.cs.fh-nuernberg.de

Fur Sie ist es egal, welche Adresse Sie hier angeben.

Funktioniert allerdings der von lhnen gewahlte Zugang
recht langsam, kann es unter Umstanden helfen, die
andere Adresse zu wahlen.

2.2 Domain, Username und Passwort

Username und Passwort hédngen davon ab, welche
Domain Sie wahlen.

Domain Username + Passwort
my.OHM my.OHM

radius.OHM VPN-Konzentrator
ads1l.0HM Doméne ads1

Fur den eigentlichen VPN-Tunnel spielt es spater
keine Rolle, welche Domain (bzw. welche Zugangsda-
ten) Sie hier nutzen.

SSL-VPN - Ihr sicherer Zugang zum Hochschulnetz
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2.2.1. Mit lhrer my.ohm-Benutzerkennung

Sie wéahlen als Domain my.ohm.

Dann geben Sie in den Feldern dariiber Ihren Benut-
zernamen und lhr Passwort flir my.ohm ein (die Ken-
nung, mit der Sie zum Beispiel Ihre E-Mails abrufen).

Username: |hr Benutzername fiir my.ohm
Passwort: Das dazugehdrige my.ohm-Passwort
Domain: my.OHM

2.2.2. Mit lhrer VPN-Kennung

Alternativ kbnnen Sie die Kennung benutzen, mit der
Sie sich bisher am VPN angemeldet haben.

Dazu geben Sie als Domain radius.OHM ein und tra-
gen in die Felder dartiber Ihre VPN-Kennung ein.

Username: lhr Benutzername fur VPN
(ist identisch mit lhrem my.ohm-
Benutzernamen)

Passwort: Das dazugehorige VPN-Passwort

(stimmt nicht mit |hrem my.ohm-
Passwort Uberein, da zwischen diesen
Systemen kein Abgleich stattfindet).

Domain: radius.OHM

3 Das Virtual Office der Hochschule

3.1 Authentifizierung

Zunachst bauen Sie in |hrem Internet Browser eine
Verbindung zu der Login-Seite des SSL-VPN-
Gateways auf.

Dazu folgen Sie dem Link:
https://vpnssll.cs.fh-nuernberg.de/

bzw.
https://vpnssl2.cs.fh-nuernberg.de/

Tipp: Es spielt fiir die Nutzung keine Rolle, welche
der beiden Adressen Sie hier verwenden. Er-
scheint Ihnen ein Zugang zu langsam (mdgli-
cherweise wird er gerade besonders stark ge-
nutzt), wdhlen Sie einfach den anderen Zu-
gang.

Sie werden nach lhrer Benutzerkennung gefragt
(siehe Kapitel Zugangsdaten).

SONICWALL® | SSL-VPN Login

Username: |mustermanner |

Password: |¢ooo¢ooo¢| |

Domain: my_OHM -

Jetzt kommen Sie in das Virtual Office der Hochschule,
die SSL-VPN-Portalseite.

YR oesvonaw, . Virtual Office

Welcome to the SonicWALL Virtual Office

SonicWALL Virtual Office provides secure Internet access for remote
users to log in and access private network resources via SSL-VPN
technology.

Click a pre-configured bookmark or create your own to gain secure
Internet access to internal corporate resources.

Launch NetExtender to create an SSL-VPN tunnel to your corporate
netwaork for full network access.

@@ | NetExtender @
’, Disconnected
o

Click to connect

All Bookmarks || Web

&5 my.OHM malls, calendaring and more
&9 Prisfungsanmeldung Web (HTTF)
&9 Virtuohm (PAPI) Web (HTTP)
&% www.ohm-hochschule.de Homepage

Hier stehen lhnen verschiedene Bookmarks zur Verfi-
gung. Bei der Nutzung dieser Bookmarks arbeitet das
Gateway als HTTPS — Proxy.

3.2 Installation des NetExtender

Sie klicken im Virtual Office auf

»  Click to Connect

'@ m | NetExtender @
t’ Disconnected

ﬁ Click to connect

SSL-VPN - Ihr sicherer Zugang zum Hochschulnetz
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Méoglicherweise erscheint am oberen Rand lhres
Browserfensters die Aufforderung, ActiveX zu installie-
ren. Sie klicken auf

» Install ActiveX Control

AuBerdem erhalten Sie vielleicht einen Warnhinweis
von Windows. Sie klicken auf

» Treibersoftware trotzdem installieren

Danach startet die Installation.

Before running SSL-VPN NetExtender, it is required that you restart your computer.

@ Yes, restarttimmediately (Recommended).

(© No, | will restart my computer later

Finish

Jetzt missen Sie lhren PC neu starten.

3.3 Automatische Updates

Installieren Sie den NetExtender (ber das Virtual
Office, ladt er selbststandig Updates herunter, wenn
sich auf dem SSL-VPN eine neue Version befindet.

4 Direkt-Installation

Zunachst laden Sie die Software auf lhren PC
herunter. Die Links fiir den Download finden Sie auf
den Webseiten des Rechenzentrums. Sie bendtigen
lhre my.ohm-Benutzerkennung.

Tipp: Fir die Installation miissen Sie an lhrem PC als
Administrator angemeldet sein.

Sie folgen den Anweisungen der Installation.

5
SONICWALL sst.veN netextender

SSLVPN Server: || j
User name: |
Password: |
Domain: |
Connect
Alwarys ask for user name & password j

Copyright @ 2009 SonicWwALL, Inc.

Beim ersten Start des NetExtender benétigen Sie
verschiedene Angaben

(siehe Kapitel Zugangsdaten).

5
SONICWALLY ssi-veN Netextender

SSL-VPN Server: IVpﬂSSH.CS fh-nuemberg.de j

User name:  [mustermannel

Password: |--------

Domain: Imv COHR

Connect

Save username & password if server allows j

Copyright @ 2009 SonicWALL, Inc,

4.1 Automatische Updates

Entscheiden Sie sich fiir die Direktinstallation und
installieren den NetExtender selbst, fihrt er keine
automatischen Updates durch!

Haben Sie den NetExtender bereits per
Direktinstallation eingerichtet und mochten
automatische Updates haben, missen sie den
NetExtender deinstallieren und Uber den "Virtual
Office" neu installieren. Das Rechenzentrum empfiehilt,
hierfur den Internet Explorer zu verwenden.

5 Aktivierung

Ab sofort kénnen Sie mit dem NetExtender eine
sichere Verbindung aufbauen.

SSL-VPN - Ihr sicherer Zugang zum Hochschulnetz
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Dazu klicken Sie in lhrer Taskleiste rechts unten mit
der rechten Maustaste auf das Symbol des
NetExtender

LS

und wahlen

» Connect

Tipp: Sie kénnen sich auch im Virtual Office anmel-
den und dann durch einen einfachen Mausklick
auf NetExtender eine Verbindung aufbauen.

SONICWALL > SSL-VPN NetExtender

Status: Connected
Server: wpnssli.csth-nuermnberg.de
Client IP:  141.76 2601
Sent: 2514 hytes
Received: 2235 bytes
Duration: 0 Days 00:00:05

Disconnect

Copyright @ 2009 Sonicwall, Inc,

6 Beenden der Sitzung

Um die SSL-VPN-Sitzung zu beenden, klicken Sie
entweder im Vitual-Office rechts oben auf

» Logout Logout

oder im Extender-Fenster auf

»  Disconnect

Are you sure you want to logout? All active
connections will be terminated.

7 Noch Fragen???

Ausfihrliche Hilfetexte (in englischer Sprache) finden
Sie im Virtual Office rechts oben unter

> Help Help

SSL-VPN - Ihr sicherer Zugang zum Hochschulnetz



	1 Der NetExtender
	2 Benötigte Zugangsdaten
	2.1 SSL-VPN-Gateway
	2.2 Domain, Username und Passwort
	2.2.1. Mit Ihrer my.ohm-Benutzerkennung
	2.2.2. Mit Ihrer VPN-Kennung


	3 Das Virtual Office der Hochschule
	3.1 Authentifizierung
	3.2 Installation des NetExtender
	3.3 Automatische Updates

	4 Direkt-Installation 
	4.1 Automatische Updates

	5 Aktivierung
	6 Beenden der Sitzung
	7 Noch Fragen???

