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Als VPN-SSL bezeichnet man Systeme, die den
Transport privater Daten Uber o6ffentliche Netzwerke
ermdglichen (siehe VPN) und als Verschliisselungs-
protokoll TLS (alte Bezeichnung: SSL) verwenden.

An der OHM-Hochschule sorgt eine spezielle Hard-
ware-Komponente, das VPN-SSL-Gateway flr einen
sicheren Zugang zum Hochschulnetz.

Um diesen Zugang nutzen zu kénnen, missen Sie
einmalig eine Software, den Aventail Connect, instal-
lieren.

Hinweis:

Die Installation wurde vom Rechenzentrum sowohl fiir
Microsoft Windows als auch fiir Linux getestet.

Sie bendtigen fiir die Installation unter Umsténden
Administratorrechte fiir Ihren PC.

1 Aventail Connect

Aventail Connect baut eine sichere (verschliisselte)
Netzwerkverbindung Uber das Gateway auf und er-
laubt IThnen den Zugriff auf Ressourcen im Hochschul-
netz, als ob Sie sich im lokalen Netz der Hochschule
befinden wirden.

2 Benoétigte Zugangsdaten
2.1 Adresse des Gateways

Die Adresse des VPN-SSL-Gateways ist
https://vpnssl3.cs.fh-nuernberg.de

2.2 Domain, Username und Passwort

Domain: my.ohm
Username: |hr Benutzername fiir my.ohm

Passwort: Das dazugehorige my.ohm-Passwort

3 Installation

3.1 Hinweis zur Installation im OHMnet
(WLAN)

Um das WLAN der Hochschule (OHMnet) nutzen zu
koénnen, missen Sie zunachst VPN installieren.

Sobald Sie Verbindung zum OHMnet haben, geben
Sie in lhrem Internetbrowser als Adresse ein:

https://vpnssl3.cs.fh-nuernberg.de

Diese Adresse ist fiir die Nutzung ohne VPN freige-
schaltet, damit Sie VPN installieren kénnen.

3.2 Aventail Access Manager

Um die Installation zu starten, bauen Sie in lhrem
Internet Browser eine Verbindung zu der Login-Seite
des SSL-VPN-Gateways auf.

Dazu geben Sie als Adresse ein:

https://vpnssl3.cs.fh-nuernberg.de
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SONICWALL> | Aventail WorkPlace

SONICWALL | Aventail WorkPlace T -

Vo maberanar  Sanison wiart; 173

Please log in

Loginto: [my.OHM[x]

Hier wahlen Sie
Log in to: my.OHM
Und klicken auf

> Next

Please log in

Log in here to establish a secure connection to your network resources.

Loginto:  my.OHM
Usemame: mustermanner

Password:  sssssssssss|

Log in

Hier geben Sie lhre my.ohm-Zugangsdaten ein und
klicken auf

» Llogin

Aventail Access Manager

To access resources on your network, you must install the Aventail Access Manager. This
one-time process will set up components used to access your network, and ensure that
they are kept up-to-date on this computer. Click Log out to end your session

Important: Your personal firewall may ask you to grant permission to this program to
access the internet. You must "unblock™ or "permit" this request for the installation to

succeed.
¥ More info
> Install

Ao S A e ets.cne (7 KE) v “wpemd Tl e’ sl G e sgechmnt

Aussshen Spockem  * asbchen

»  Ausfihren

In der Folge erhalten Sie unter Umstanden verschie-
dene Sicherheitswarnungen. Sie klicken jeweils auf

»  Zulassen

1 Motwork Exploror
Pt & Wiesers namce 50l

@ instan Connect Tunnol

Intranet Addreast Typs & URL of natwork folder nams hare o

3.3 Aventail Connect

Im nachsten Schritt installieren Sie den Aventail Con-
nect.

Dazu klicken Sie auf

» Install Connect Tunnel

Install Software %]

Aventail Connect

Aventail Connect with Smart Tunneling provides seamless access to resources on your
network. Aventail Connect is available for Windows 7, Vista or XP, Mac OS X (10.4 and later)
and Linux (2.4.20 and later kernels) systems, and its installation requires you to log in as an
administrater or have administrator privileges.

File Size: 1267200 bytes [l
Version: 105355
» Install

Nach der vollstandigen Installation erhalten Sie eine
entsprechende Meldung:

Install Software %]

Aventail Connect

Aventail Connect with Smart Tunneling provides seamless access to resources on your
network. Aventail Connect is available for Windows 7, Vista or XP, Mac OS X (10.4 and later)
and Linux (2.4.20 and later kernels) systems, and its installation requires you to log in as an
administrator or have administrator privileges

Aventail Connect client install complete.
File Size 1267200  bytes
Version 105355

Sie kdnnen dieses Fenster schlieRen.
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4 Verbindungsaufbau

Nach der Installation finden Sie auf lhrem Desktop ein
neues lkon.

Connection

Sie starten den Verbindungsaufbau durch Doppelklick
auf dieses Ikon.

4.1 Anmeldung

Zuerst werden Sie nach lhrer Benutzerkennung ge-
fragt.

(%] Aventail VPN C x|

Aventail Connect™

with smarttunneling

SONICWALL® | Aventail B

The credentials provided were invalid.

Log in here to establish a secure connection to your network resources.

Username:  mystermanner

Password:  susssssssss

oK ] [ Cancel

Sie geben Ihre my.ohm-Zugangsdaten ein und klicken
auf

» OK

pra— =SeCTs

) 4 Netzwerkadresse festlegen '

Wahlen Sie einen Ort fur das Netzwerk “Aventail VPN Connection” aus.

Der Computer ist mit einem Netzwerk verbunden. Basierend auf dem Standort des Netzwerks
werden automatisch dic richtigen Netzwerkeinstellungen verwendet.

Heimnetzwerk

l‘ Wenn sich alle Computer dieses Netzwerks bei Ihnen zuhause befinden und Sie sie

o erkennen, handelt s sich um ein vertrauenswirdiges Heimnetzwerk. Wahlen Sie diese
Einstellung nicht far &ffentliche Platze aus, z. B. Cafés oder Flughifen.

| L Arbeitsplatznetzwerk
i) Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie erkennen,

handelt es sich um ein vertrauenswiirdiges Arbeitsplatznetzwerk. Wahlen Sie diese
Einstellung nicht fir offentliche Platze aus, z. B. Cafés oder Flughafen. I

Offentliches Netzwerk
® Wenn Sie nicht alle Computer des Netzwerks erkennen (z. B. in einem Café oder an einem
Flughafen oder wenn Sie ein mobiles Breitband verwenden), handelt es sich um ein

| ] Zukanftige Netzwerke als 5ffentliche Netzwerke behandeln. Nicht emeut fragen. |
Entscheidungshilfe

Abbrechen

Sie wahlen

»  Arbeitsplatznetzwerk

Nach erfolgreichem Aufbau des Tunnels erhalten Sie
die Meldung.

Der Netzwerkstandort ist jetzt "Arbeitsplatz”.

Netzwerkname:
h} Standorttyp:

Aventail VPN Connection
Arbeitsplatz
In Arbeitsplatznetzwerken werden andere Computer

und Gerate im Netzwerk angezeigt, und dieser
Cemputer ist sichthar.

Dieses Fenster kénnen Sie schlieRen — die Verbindung
bleibt trotzdem bestehen.

Sie erkennen das an einem entsprechenden
Symbol in der Taskleiste. ﬂ

5 Verbindung trennen

In Ihrer Taskleiste rechts unten finden Sie ein Symbol
fur Aventail.

o &

Anpassen...

130 P

08.09.2011

DE M % ¥ ‘0 )

Um die Verbindung zu trennen, klicken Sie mit der
rechten Maustaste auf das Symbol und wahlen

»  Disconnect

6 Noch Fragen???

Ausfihrliche Hilfetexte (in englischer Sprache) finden
Sie, wenn Sie mit der rechten Maustaste auf das
Aventail-Symbol in Ihrer Taskleiste klicken

» Help

Unter Umstanden kann lhnen auch in der Notebook-
Sprechstunde des Rechenzentrums geholfen werden.
Die Offnungszeiten finden Sie auf den Webseiten des
Rechenzentrums.
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