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SSL-VPN is a term for systems, which enables the
transport of private data via public networks (see VPN)
and use TLS (old term SSL) for internet encryption
protocol.

A special hardware component, the SSL-VPN-
Gateway ensures a secure access to the University
network.

In order to use this access it is necessary to install the
Aventail Connect software.

1 Aventail Connect

Aventail Connect creates a secure (encrypted) internet
connection via the Gateway and allows access to
resources of the University network, normally not ac-
cessible from outside.

2 Required Access Data
2.1 SSL-VPN-Gateway

The address of the SSL-VPN-Gateways is
https://vpnssi3.cs.fh-nuernberg.de/

2.2 Domain, Username and Password
Domain: my.ohm
Username:  Your username for my.ohm

Password:  The related my.ohm-password

3 Installation
3.1 Aventail Access Manager

First use your Internet browser to build a secure con-
nection to the login page of the SSL-VPN-Gateway.

In order to do so follow this link:

https://vpnssi3.cs.fh-nuernberg.de/

SONICWALL> ' Aventail WorkPlace

Please log in

Login to: [my.OHM[x]

Select

Log in to: my.OHM

> Next

Please log in

Log in here to establish a secure connection to your network resources.

Loginto:  my.OHM
Usemame: mustermanner

Password:  esessesesss|

Log in

Here you type your my.ohm access data and click on

» Login
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Aventail Access Manager

To access resources on your network, you must install the Aventail Access Manager. This
one-time process will set up components used to access your network, and ensure that
they are kept up-to-date on this computer. Click Log out to end your session

Log out

Important: Your personal firewall may ask you to grant permission to this program to
access the internet. You must "unblock” or "permit" this request for the installation to

succeed
¥) More info
» Install

At S Ao iaBCmpnents.cne (7 KE) v “wpmad i Tl s’ sl G e gechant

Aussshen Spockem  * asbchen

»  Ausfiihren (Run)

In addition you might get some warnings from Win-
dows. Click on

»  Zulassen (Allow)

Logout Help Details

SONICWALL® | Aventail WorkPlace

@ nstan connect Tunnel

Intranet Address: Typs & URL o natwork folder name hare o

3.2 Aventail Connect

Now click on

» Install Connect Tunnel

Install Software [X]]

Aventail Connect

Aventail Connect with Smart Tunneling provides seamless access to resources on your
network. Aventail Connect is available for Windows 7, Vista or XP, Mac OS X (10.4 and later)
and Linux (2.4.20 and later kemels) systems, and its installation requires you to log in as an
administrator or have administrator privileges.

File Size 1267200 bytes m
Version: 10.5.3.55
> Install

After the complete installation you get a notification:

Install Software [X]

Aventail Connect

Aventail Connect with Smart Tunneling provides seamless access to resources on your
network. Aventail Connect is available for Windows 7, Vista or XP, Mac OS X (10 4 and later)
and Linux (2.4.20 and later kernels) systems, and its installation requires you to log in as an
administrator or have administrator privileges.

Aventail Connect client install complete.
File Size: 1267200 bytes
Version: 10.5.3.55

You can close this window.

4  Activation

After the installation you find a new icon on your
desktop.

Aventail VPN
Cannection

Now you can build a secure connection via the
Aventail Connect.

4.1 Login

First you will be asked for your login data.

(@4 Aventail VPN Con x ]|

Aventail Connect™

h smarttunneli ng

SONICWALL> | Aventail B

The credentials provided were invalid.

Log in here to establish a secure connection to your network resources.

Username:  mstermanner

Password:  sesssssssss

Enter your my.ohm login data and click on
» OK
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r a
-— Conlnis
&) &% Netzwerkadresse festlegen .
Wahlen Sie einen Ort fir das Netzwerk "Aventail VPN Connection” aus.
Der Computer ist mit einem Netzwerk verbunden, Basierend auf dem Standort des Netzwerks
werden automatisch die richtigen Netzwerkeinstellungen verwendet.
Heimnetzwerk
t Wenn sich alle Computer dieses Netzwerks bei Innen zuhause befinden und Sie sie
erkennen, handelt es sich um ein vertrauenswiirdiges Heimnetzwerk. Wahlen Sie diese
Einstellung nicht fir 5ffentliche Plitze aus, z. B. Cafés oder Flughafen.
| L‘ Arbeitsplatznetzwerk
W) Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie erkennen,
handelt es sich um ein vertrauenswiirdiges Arbeitsplatznetzwerk. Wahlen Sie diese
Einstellung nicht far 6ffentliche Plitze aus, z. B. Cafés oder Flughafen. I
Offentliches Netzwerk
% Wenn Sie nicht alle Computer des Netzwerks erkennen (z. B. in einem Café oder an einem
Flughafen oder wenn Sie ein mobiles Breitband verwenden), handelt es sich um ein
. das nicht vertrauenswilrdig ist.
| [7] Zukiinftige Netzwerke als 5ffentliche Netzwerke behandeln. Nicht emeut fragen. |
Entscheidungshilfe
Abbrechen
Select

»  Arbeitsplatznetzwerk

After successful connection you will get the notification.

Der Metzwerkstandort ist jetzt "Arbeitsplatz”.

Netzwerkname:
L} Standorttyp:

Aventail VPN Connection

Arbeitsplatz

In Arbeitsplatznetzwerken werden andere Computer
und Gerite im Metzwerk angezeigt, und dieser
Cormputer ist sichthar,

You can close this window. The connection will remain
though.

This is indicated by a according symbol in the ﬂ
task bar.

5 Disconnect

In the bottom right-hand corner of your Task bar you
find a symbol for aventail.

0
w &

Anpassen...

11:30 -

08.09.2011

DE P9 jmz @ Y2

To end the SSL-VPN session click right on the Aventail
symbol and select

»  Disconnect

6 Any Questions???

You will find detailed help texts (in English), if you click
right on the Aventail symbol in your task bar an select

» Help

If you have any problems with your installation, you
can find help in the ,Notebook-Sprechstunde” of the
computer center. The opening hours can be found on
the websites of the computer center.
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