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VPN ist die Abkurzung fur "Virtual Private Network"
(zu deutsch: Virtuelles Privates Netz).

Wahrend der Nutzung von VPN befindet sich Ihr
PC/Notebook "virtuell" im Hochschul-Netz. Dazu
wird zwischen lhrem PC/Notebook (=VPN-Client)
und dem VPN-Server ein so genannter VPN-
Tunnel aufgebaut. Im offenen, ungeschitzten Netz
(Internet, WLAN) ist die Kommunikation zwischen
Client und Server durch diesen Tunnel vor dem
Abhtren oder Zugriff durch fremde Teilnehmer
geschutzt ist.
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1 Installation

Um VPN nutzen zu kdnnen, miussen Sie auf lhrem
PC einmalig eine VPN-Verbindung einrichten.
Dazu klicken Sie in Vista auf

-> Start -> Systemsteuerung
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Hier wahlen Sie
-> Netzwerk und Internet

-> Verbindung mit Netzwerk herstellen

[E=B(EcE =

() ® Verbindung mit inem Netzwerk herstellen

Wabhlen Sie ein Netzwerk aus, mit dem eine Verbindung hergestellt werden soll:

Anzeigen [Alle -
ﬁ, OHMnet Ungesichertes Netzwerk !!ﬁ! M
LK prin-LAN Sicherheitsaktiviertes Metzwerk !5!! 7
-, 1

ﬂ, Unbenanntes Netzwerk  Ungesichertes Netzwerk !!ﬁ! B

MName: Blumenstrasse/
Signalstarke: Gut
Sicherheitstyp: WEP
Funktyp: 80211g

SSID: BlumenstrasseAF

Abbrechen

Eine i oder gin Netzwerk einrichten
Netzwerk- und Freigabecenter 5ffnen

Verbindung herstellen

Hier werden alle verfligbaren Netze angezeigt.
Sie klicken links unten auf

-> Eine Verbindung oder ein Netzwerk
einrichten

[E=E o Fx)
@ % Verbindung mit einem Netzwerk herstellen
Wahlen Sie eine Verbindungsoption aus:
Einen Drahtlosrouter oder -zugriffspunkt einrichten
Richtet ein neues Heimnetzwerk oder ein kleines Firmennetzwerk ein.

IS4 Manuell mit einem Drahtlosnetzwerk verbinden
<oy, Stellt Verbindungen mit verborgenen Netzwerken her oder erstellt neue Drahtlosprofile.

n  Fin drahtloses Ad-hoc-Netzwerk (Computer-zu-Computer) einrichten
A& Richtet temporire Metzwerke zur Datei-/T bind ung ein.

7= Wahlverbindung einrichten
o Stellt eine Wahlverbindung mit dem Intemet her.

Verbindung mit dem Arbeitsplatz herstellen

Richtet eine Wahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

VPN - Virtual Private Network
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Hier wahlen Sie
-> Verbindung mit dem Arbeitsplatz herstellen

-> Weiter

’ =~
@ & Verbindung mit dem Arbeitsplatz herstellen

Wie méchten Sie eine Verbindung herstellen?

# Die Internetverbindung (VPN) verwenden
Verbindung tiber ein YPN-Netzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet
herstellen.

~N @

% Direkt wahlen
Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu
verwenden.

Abbrechen

-> Die Internetverbindung (VPN) verwenden

[E=8{EcR=>)

@ ) Verbindung mit dem Arbeitsplatz herstellen

Machten Sie zuerst eine Internetverbindung einrichten, bevor Sie den Vorgang
fortsetzen?

Eine VPN-Verbindung benétigt sine Intemetverbindung.

% Eine Internetverbindung einrichten

>

Abbrechen

-> Eine Internetverbindung wird spater
eingerichtet

[E=S8{ECE=>)

@ % Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kénnen Sie vom Netzwerkadministrator erhalten

Intemnetadresse: vpnl.cs.fh-nuemnberg.de

Zielhame: VPN-OHM

[ Eine Smartcard verwendsen

@ [] Anderen Benutzem erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

Abbrechen

Hier tragen Sie die Adresse des VPN-Zugangs ein:

vpnl.cs.fh-nuernberg.de

und geben Ihrer VPN-Verbindung einen Namen,

also z.B.
VPN-OHM

-> Weiter

=) e )

@ % Verbindung mit dem Arbeitsplatz herstellen
Geben Sie den Benutzernamen und das Kennwort ein.

Beputzername: mustermanner

Kennwort: ssssse

[ Zeichen gnzeigen

[7] Dieses Kennwort speichern

Domane (optional):

Hier geben Sie lhre VPN-Zugangsdaten (Benut-
zername und Passwort) ein.

Das Feld hinter Doméne bleibt leer!

-> Erstellen

(E={ECE )

@ % Verbindung mit dem Arbeitsplatz herstellen

Die Verbindung ist einsatzbereit.

AN (e
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Sie mussen eine Internetverbindung einrichten, bevor Sie eine
Verbindung herstellen konnen,

SchlieBen

Jetzt ist Ihre VPN-Verbindung einsatzbereit.
-> Schliellen

2 Verbindungsaufbau

Um an der Hochschule tber VPN auf das OHMnet
zugreifen zu kdénnen, bendtigen Sie zunachst Ver-
bindung zum OHMnet.

VPN - Virtual Private Network
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[E=R{Ech =]

o
NG Verbindung mit einem Netzwerk herstellen

Verbindung trennen oder Verbindung zu einem anderen Netzwerk herstellen.

Anzeigen [Alle - .
AE vpn-OHM VPN-Verbindung 3

- L7
Drahtlosnetzwerkverbindung «

-I -
5’!:, OHMnet Verbunden ,qjﬂ 3
LK print-LaN Sicherheitsaktiviertes Netzwerk jﬂ
B Ll

Eine Verbindung oder ein Netzwerk einrichten
Netzwerk- und Freigabecenter sffnen

Verbindung herstellen | | Abbrechen

Dann wahlen Sie Ihre VPN-Verbindung.
-> Verbindung herstellen

Verbindung mit "VPN-OHM" herstellen @

Benutzemame: ~ Mustemanner

Kennwort sssnes

Domane:

Benutzemamen und Kennwart speichem fir:

Verbinden ]l Abbrechen ||§igenschaﬂen” Hiffe

Sie tragen die Zugangsdaten ein, die lhnen das
Rechenzentrum fir VPN mitgeteilt hat.

-> Verbinden

) Eloes
K3 ' Verbindung mit einem Netzwerk herstellen
Die Verbindung mit "VPN-OHM" wurde erfolgreich hergestellt.
L .

-> Schliellen

3 Tipps
3.1 Das OHMnet der Hochschule

Mdoglicherweise findet Ihr Notebook beim Versuch,
eine Verbindung zum Hochschulnetz aufzubauen,
mehrere W-LANSs. Sie wéhlen

-> OHMnet

das zentrale W-LAN der Hochschule. Ihre VPN-
Kennung gilt nur fir OHMnet.

3.2 IP-Adresse automatisch beziehen

Um VPN nutzen zu koénnen, muss |hr PC-
Arbeitsplatz seine IP-Adresse automatisch bezie-
hen. Sie kontrollieren das unter

-> Start -> Einstellungen

-> Netzwerkstatus und -.aufgaben anzeigen

Hier wahlen Sie im Rahmen links
-> Netzwerkverbindungen verwalten

Es o6ffnet sich ein Fenster mit einer Liste aller ver-
fugbaren Netzwerkverbindungen.

Sie suchen lhre VPN-Verbindung heraus und Kli-
cken sie mit der rechten Maustaste an:

-> VPN-OHM

-> Eigenschaften

Hier wahlen sie die Registerkarte ,Netzwerk".
-> Internetprotokoll Version 4

-> Eigenschaften

Hier muss markiert sein:
® IP-Adresse automatisch beziehen

3.3 E-Mail: Port 26

Auch wenn Sie per VPN mit dem Hochschulnetz
verbunden sind, gilt fir die Nutzung unseres E-
Mail-Systems:

Das System verlangt beim Verschicken von E-
Mails eine Authentifizierung. Wenn Sie auf lhre
Mailbox per Mailclient-Programm (Microsoft Out-
look, Mozilla Thunderbird 0.4.) zugreifen, missen
Sie beim Verschicken von E-Mails Port 26 nutzen.
Sie missen das in lhrem Mailclient-Programm
entsprechend einstellen.

Eine Anleitung fir die Installation von Microsoft
Outlook finden Sie in den Webseiten des
Rechenzentrums.

3.4 Personal Firewall
Wenn Sie auf |lhrem PC eine Personal Firewall

installiert haben, missen Sie fir VPN Port 1723
freigeben.

VPN - Virtual Private Network
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