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VPN ist die Abkirzung fir "Virtual Private Network"
(zu deutsch: Virtuelles Privates Netz).

Ein Virtual Private Network - kurz VPN - verbindet
einen externen Rechner mit dem lokalen Netzwerk
und verschllsselt hierbei die Daten. Das Internet
dient als Transportmedium. Der externe Rechner
kann sowohl Ihr PC zu Hause sein als auch |hr Note-
book, das sich in das WLAN der Hochschule verbin-
den mochte.

Wahrend der Nutzung von VPN befindet sich Ihr
PC/Notebook "virtuell" im Hochschul-Netz. Dazu wird
zwischen lhrem PC/Notebook (=VPN-Client) und dem
VPN-Server ein so genannter VPN-Tunnel aufgebaut.
Im offenen, ungeschiitzten Netz (Internet, WLAN) ist
die Kommunikation zwischen Client und Server durch
diesen Tunnel vor dem Abhoéren oder Zugriff durch
fremde Teilnehmer geschutzt.
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1 Voraussetzungen

Voraussetzung flr die Einrichtung lhres VPN-Clients
ist, dass Sie

v bereits eine Verbindung zum Internet her-
gestellt haben und
v Uber eine giiltige Benutzerkennung flr den
VPN-Zugang der OHM-Hochschule verfi-
gen.
Der Benutzername fiir den VPN-Zugang der OHM-
Hochschule ist der gleiche wie bei my.ohm. Das

Passwort setzen Sie sich selbst. Dazu rufen Sie fol-
genden Link auf:

»  https://radius2.cs.fh-nuernberg.de/vpnreg/

Sie werden aufgefordert, sich mit Ihrer my.ohm-
Benutzerkennung anzumelden. Dann kénnen Sie sich
lhr eigenes VPN-Passwort geben.

2 Installation

Um zu beginnen, klicken Sie links unten auf den Win-
dows Button

. ©

und tippen in der Suchzeile bei ,Programme/Dateien
durchsuchen®

vpn

ein. Sie rufen direkt den VPN-Assistenten auf.

Systemsteuerung (1)

5 VPN-Verbindung (virtuelles privates Netzwerk) einrichten

£ Weitere Ergebnisse anzeigen

[ verl < | | @ Herunterfahren | »

» VPN-Verbindung (virtuelles privates Netzwerk)
einrichten

Es offnet sich ein Fenster fur die Erstellung lhrer
VPN-Verbindung.
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= VPN-Verbindung erstellen
</ -

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.
Diese Adresse kbnnen Sie vom Netzwerkadministrator erhalten
Intemetadresse: vpnl.csfh-nuemberg.de I

Zielname: OHMvpn

[ Eine Smartcard verwenden

%) [7] Anderen Benutzem erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden

[¥]Jetzt nicht verbinden, nur fur spatere Verwendung einrichten

Internetadresse:
vpnl.cs.fh-nuernberg.de
Zielname:

Hier geben Sie einen beliebigen Namen ein, z.B.
OHMvpn

Unter diesem Namen finden Sie spéter Ihre VPN-
Verbindung.

Unten wahlen Sie

v’ Jetzt nicht verbinden, nur fir spatere Verbindung
einrichten

und klicken auf

> Weiter

r - N

@ = VPN-Verbindung erstellen

Geben Sie den Benutzernamen und das Kennwort ein.

Kennwort: P

[T Zeichen anzeigen

Dieses Kennwort speichern

Domane (optional):

Im folgenden Fenster geben Sie die zu Beginn er-
wahnte Benutzerkennung samt dazugehdrigem
Passwort ein. Das Feld Doméane bleibt leer. Klicken
Sie auf

> Erstellen

@ = VPN-Verbindung erstellen

Die Verbindung ist einsatzbereit.

A |

= Verbindung jetzt herstellen

SchlicBen

Sie klicken auf

»  SchlieBen

3 Verbindungsaufbau

An der Hochschule:

Um an der Hochschule Gber VPN auf das OHMnet
zugreifen zu koénnen, bendtigen Sie zunachst eine
Verbindung zum OHMnet.

AuBerhalb der Hochschule:

Befinden Sie sich auRerhalb der Hochschule (z.B. zu
Hause), bauen Sie eine Verbindung zu dem dortigen
Netz auf.

Dazu klicken Sie rechts unten in der Taskleiste auf
das Netzwerksymbol

Hier sollte Ihre soeben eingerichtete VPN-Verbindung
erscheinen.

Momentan verbunden mit: 4
OHMnet

287" Internetzugriff

Einwidhl- und VPN-Netzwerke A
- N

OHMvpn i

Drahtlosnetzwerkverbindung ~

OHMnet Verbunden 1._“!

MNetzwerk- und Freigabecenter 5ffnen
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Klicken Sie auf diese Verbindung und dann auf

»  Verbinden

&« Verbindung mit "OHMvpn” herstellen Iéj

Benutzemame:  mustermanner

Kennwort: LLL Ll
Domane:

Benutzemamen und Kennwort speichem fir:

@) Nur fiir eigene Verwendung
[#) ) Alle Benutzer dieses Computers

[ Vewbinden | [ Abbrechen |[ Eigenschafien || Hifie ]IJ

» Verbinden

Werbindung wird hergestellt mit OHMvpn...

g, Verbindung wird hergestellt mit
#  wpnl.csfh-nuemberg.de mit "WAN Miniport (SSTP)"

L

-

Jetzt ist Ihr PC Uber einen VPN-Tunnel mit dem Netz
der Hochschule verbunden.

Sie kénnen das kontrollieren, wenn Sie rechts unten

in der Taskleiste auf das Netzwerksymbol kli-
cken.
—— n
Momentan verbunden mit: s
g, OHMnct
1 Internetzugriff
F== OHMvpn
Internetzugriff
Einwdhl- und VPN-MNetzwerke A
OHMwpn Verbunden _f
Drahtlosnetzwerkverbindung ~
OHMnet Verbunden

Metzwerk- und Freigabecenter &ffnen

— =

4 Tipps
41 Das OHMnet der Hochschule

Maoglicherweise findet Ihr Notebook beim Versuch,
eine Verbindung zum Hochschulnetz aufzubauen,
mehrere W-LANS.

Sie wahlen
» OHMnet

das zentrale W-LAN der Hochschule. |hre VPN-
Kennung gilt nur fir das OHMnet.

4.2 |IP-Adresse automatisch beziehen

Um VPN nutzen zu kénnen, muss lhr PC-Arbeitsplatz
seine IP-Adresse automatisch beziehen. Sie kontrol-
lieren das unter

Start

Einstellungen
Netzwerkverbindungen
LAN-Verbindung
Eigenschaften

VVVYVY

Dieze Werbindung verwendet folgende Elemente:

2 Mw/Link-NetBIOS [A]
T NwiLink [F/S P /NetB105-kompatibles Trangportprot

[(] 1l | [)]v

> Internetprotokoll (TCP/IP)
»  Eigenschaften

() Folgende IP-Adresse verwenden:

Hier markieren Sie

® IP-Adresse automatisch beziehen

4.3 Personal Firewall

Wenn Sie auf Inrem PC eine Personal Firewall instal-
liert haben, missen Sie fiir VPN Port 1723 freigeben.
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