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VPN ist die Abkirzung fir "Virtual Private Network"
(zu deutsch: Virtuelles Privates Netz).

Wahrend der Nutzung von VPN befindet sich Ihr
PC/Notebook "virtuell" im Hochschul-Netz. Dazu wird
zwischen lhrem PC/Notebook (=VPN-Client) und dem
VPN-Server ein so genannter VPN-Tunnel aufgebaut.
Im offenen, ungeschiitzten Netz (Internet, WLAN) ist
die Kommunikation zwischen Client und Server durch
diesen Tunnel vor dem Abhdéren oder Zugriff durch
fremde Teilnehmer geschiitzt ist.
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1 Installation

Um VPN nutzen zu kénnen, missen Sie auf |lhrem
PC einmalig eine VPN-Verbindung einrichten.

Dazu klicken Sie in Windows mit der rechten Maus-
taste auf

»  Netzwerkumgebung ‘&J
und dann auf NetzwerEuE;bung
»  Eigenschaften
und jetzt entweder rechts auf
»  Assistent fur neue Verbindungen

Assistent

Assistent Fir neue Yerbindungen

oder links auf

»  Neue Verbindung erstellen

Metzwerkaufgaben

.LI Meue Yerbindung erstellen

g Windows-Firewallzinstellungen
andern

In jedem Fall startet der Assistent, der lhnen bei der
Erstellung einer neuen Verbindung hilft.

Assistent fiir neue ¥erbindungen

.Q Willkommen
Mit diszem Assistenten kiinnen Sie:

* EineWerbindung mit dem Intermet herstellen

* Eine Verbindung mit einem privaten Metzwerk herstellen,
wig 2. B. einem Firmennetzwerk

Klicken Sie auf "weiter”, um den Vorgang fortzusetzen

¢ Zuriick: Abbrechen

>  Weiter

Assistent fiir neue ¥erbindungen

Netzwerkverbindungstyp
‘“Wie maochten Sie vorgehen?

" Werbind mit dem | h
Stellt eine Verbindung mit dem Internet her, so dass Sie den Browser verwenden
und E-Mail lesen kinnen.

' Merhind mit dem N am Arbeil h

Stellt gine Verbindung mit sinerm Fimennetzwerk [uber sine DFU- oder
WPH Merbindung] her, so dass Sie von zu Hauze oder untenwegs arbeiten kinnen.

" Eine erweil Verbind
Stellt eine direkte Yerbindung mit einem anderen Computer Lber einen seriellen,

parallelen oder Infrarotanschiuss her oder richtet diesen Computer so ein, dass
andere Computer darauf zugreifen kidhnen.

< Zuriick, I Weiter > I Abbrechen

Hier wahlen Sie

» ©®© Verbindung mit dem Netzwerk am Arbeits-
platz herstellen
»  Weiter
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Assistent fiir neue Yerbindungen

Hetzwerkverbindung
Wie soll die Metzwerkverbindung am Arbeitsplatz hergestellt werden?

Folgende “erbindung erstellen:

" DF0-¥erbindung

Stellt eine erbindung Liber ein b odem und eine regulare Telefonleitung oder Liber
eine ISDM-Telefonleitung her.

uber eine |nternetverbindung her.

< Zuriick, I wieiter > I Abbrechen

Markieren Sie

» ® VPN-Verbindung
>  Weiter

Assistent fiir neue Yerbindungen

Yerbindungsname
Geben einen Mamen fur die Verbindung mit Ihrem Arbeitsplatz an.

Geben einen Namen fiir die Yerbindung im folgenden Feld ein

Firmenname

WPM-FH

Sie kionnen zum Beispiel den Mamen lhres Aubeitsplatzes oder den Mamen des Servers,
mit dem eine Yerbindung hergestellt werden soll, eingsben.

< Zuriick, I wieiter > I Abbrechenl

Hier geben Sie lhrer VPN-Verbindung einen Namen,
also z.B. ,VPN-FH*

»  Weiter

11 Smartcard-Reader

Verfugt Ihr PC/Notebook Uber einen Smartcard-
Reader, dann kommt jetzt ein Fenster mit einer ent-
sprechenden Abfrage.

Sie geben an, dass Sie nicht Ihre Smartcard verwen-
den mochten, sondern mit einem sicheren Kennwort
arbeiten werden.

Assistent flir neue Verbindungen

Smartcards
Sie kdnnen lhre Smartcard fuir diese Verbindung verwenden.

Sie kinnen diese Yerbindung =o konfigurieren, dass die eigene Smartcard fiir die
Anmeldung an das Rematenetzwerk verwendet wird. W ahlen Sie, ob die Smartcard
werwendeh werden sall

" Eigene Smartcard venwenden

@ {Figene Smartcard nicht verwenden

< Zuriick I Wwieiter » I Abbrechen

1.2  Anfangsverbindung

AuRerdem werden Sie mdglicherweise gefragt, ob
Windows zuerst eine Verbindung zum o&ffentlichen
Netz herstellen soll.

Hier geben Sie an, dass die Anfangsverbindung nicht
automatisch gewahlt werden soll.

Assistent fiir neue ¥erbindungen

Offentliches Netzwerk
Windows kann gewahleisten, dass die Werbindung mit dem offentlichen MNetzwerk
zuerst hergestellt wird.

‘windows kann eine Anfangzverbindung mit dem Internet oder einem anderen Gffentlichen
Metzwerk automatizch wahlen, bevar die virtuells Yerbindung hergestellt wird.

+ Keine Anfangsverbindung automatizch wahlere

" Automatisch diese Anfangsverbindung wahlen:

< Zuriick, I wieiter > I Abbrechen

>  Weiter

Assistent fiir neue ¥erbindungen

¥PN-5erverauswahl
‘i lautet der Mame baw. die Adresse des WPN-Servers?

Geben Sie den Hostnamen oder die |P-4dresse des Computers ein, zu dem eine
Werbindung hergestellt werden soll.

Hostname oder IP-Adresse [z B. microgoft. com oder 157.54.0.1);

vphl.cs fhhuemberg, del

< Zuriick, I Weiter > I Abbrechen
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Als Hostname geben Sie ein

» vpnl.cs.fh-nuernberg.de
»  Weiter

1.3  Verfiigbarkeit

Moglicherweise werden Sie als nachstes gefragt,
wem die VPN-Verbindung zur Verfiigung stehen soll.

Assistent fiir neue Yerbindungen

Yerfugbarkeit der Yerbindung
Sie konnen diese Yerbindung allen Benutzemn zur Verfligung stellen oder nur fuir
sich selbst venwenden.

Eine erbindung, die nur fir die eigene Werwendung erstellt wird, wird in lhrem
Benutzerprofil gespeichert und steht nur zur Yerfligung, wenn Sie angemeldet sind

Werbindung erstellen fr:

 Alle Benutzer

< Zuriick, I wieiter > I Abbrechen

>  Weiter

Assistent fiir neue Yerbindungen

.Q Fertigstellen des Assistenten
Die erforderliche Schritte zum Erstellen der folgenden
Werbindung wurden ordnungsgemah durchgefiihrt;

VPN-FH

Die Werbindung wird im Ordner "Metzwerkverbindungen'
gespeichert.

¥ derkniipfung auf dem Deskiop hinzufugert

Klicken Sie auf "Fertig stellen”. um diese Verbindung zu
erztellen und den Yorgang abzuschlielfen

< Zuriick, I Fertig stellen I Abbrechen

Hier kénnen Sie ein Hakchen setzen vor

» M Verknuipfung auf dem Desktop hinzufiigen

Zuletzt klicken Sie auf

»  Fertig stellen

2 Verbindungsaufbau

Sie starten die VPN-Verbindung am Windows Desk-
top durch Klicken auf das Symbol

£

WPH-FH

oder durch Klicken auf

»  Start Einstellungen
»  Netzwerkverbindungen
> VPN-FH

Zu Beginn werden Sie nach lhrer Zugangskennung
gefragt.

Yerbindung m PM-FH" herstellen 2]

Benutzemame: Iemusterel

Kennwart; Iﬂnnu

[~ Benutzemamen und Fennwort speicherm Firs

% Kur fiin eigene Venvendung

) Alle Benutzer dieses Computers

Yerbinden I Abbrechen |E_igenschaften Hilfe

Sie tragen die Zugangsdaten ein, die Ihnen das Re-
chenzentrum fir VPN mitgeteilt hat.

Danach klicken Sie auf

»  Verbinden

3 Tipps
3.1 Das OHMnet der Hochschule

Méoglicherweise findet |hr Notebook beim Versuch,
eine Verbindung zum Hochschulnetz aufzubauen,
mehrere W-LANs. Sie wahlen

»  OHMnet
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das zentrale W-LAN der Hochschule. |hre VPN-
Kennung gilt nur fir das OHMnet.

3.2 IP-Adresse automatisch beziehen

Um VPN nutzen zu kénnen, muss lhr PC-Arbeitsplatz
seine IP-Adresse automatisch beziehen. Sie kontrol-
lieren das unter

Start Einstellungen
Netzwerkverbindungen
LAN-Verbindung
Eigenschaften

YV V V X

Diese Yerbindung verwendet falgende Elemente:
T NwLink-MetBIOS -

T MwLink IF/S P /MetBI0S kompatibles Tranzportpraot
¥ %=iIntemetprotakoll [TCPAF] |

£ ¥

»  Internetprotokoll (TCP/IP)
»  Eigenschaften

(%)iP-Adiesze automatizch beziehert

{7 Folgende IP-4diesse verwendsn:

Hier markieren Sie

» © IP-Adresse automatisch beziehen

3.3 Personal Firewall

Wenn Sie auf Ihrem PC eine Personal Firewall instal-
liert haben, missen Sie fir VPN Port 1723 freigeben.
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